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Los dispositivos de interconexion son usados para interconectar las redes en las diferentes
capas de red. Los dispositivos pueden funcionar en:
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Repetidores

Uno de los elementos de interconexion de redes es el repetidor.

Repetidor

La norma IEEE 802.3 define el repetidor como un dispositivo usado para extender la longitud,
topologia o interconexion del medio fisico, mas alla de los limites impuestos por un simple
segmento, realizando funciones tales como restaurar la amplitud y forma de la sefal. Por tanto,
el repetidor actua solamente sobre la capa fisica del modelo OSl y su unica funcion es la de
regenerar la sefial propagada por el medio.

Como los repetidores no discriminan entre los paquetes generados en un segmento y los que
son generados en otro segmento, hace que los paquetes lleguen a todos los nodos de la red.
Debido a esto existen mas riesgo de colisién y mas posibilidades de congestién de la red.

Otra funcion de los repetidores es monitorizar todos los segmentos conectados para verificar
que la red funciona correctamente. Cuando algo falla en un determinado segmento, por ejemplo;
se produce una rotura, todos los segmentos Ethernet pueden quedar inoperantes. Los
repetidores limitan el efecto de estos problemas, a la seccidén de cable rota, "segmentando” la
red, desconectando el segmento problematico y permitiendo al resto seguir funcionando
correctamente. La averia de un segmento en una red punto a punto, habitualmente, sélo
desactivara un ordenador, lo que en una topologia de bus ocasionaria la desactivacion de todos
los nodos del segmento.



hubs

El hub es un dispositivo que tiene la funcion de interconectar las computadoras de una red local.
Son multiples repetidores de puerto.

Repetidor
Transmite datos a todos EI D‘

los equipos conectados

Repetidor

Concentrador

Transmite datos a todos los equipos
conectados en una topologia en estrella

Los hubs no desempefian funciones de red tales como dirigir los datos segun las direcciones.
Un repetidor recibe una sefial digital y la reenvia a todos los puertos activos.

Todos los segmentos LAN de la figura pertenecen al mismo dominio de colision; es decir,
cuando dos o mas dispositivos en los segmentos LAN transmiten al mismo tiempo, habra una
colisién, entonces se envia una sefial de atasco diciendo a los demas dispositivos que no
pueden enviar datos.

La utilizacién de hubs para proporcionar acceso a la red a una mayor cantidad de usuarios
reduce el rendimiento para cada usuario, ya que debe compartirse la capacidad fija de los
medios entre cada vez mas dispositivos.

Los dispositivos conectados que tienen acceso a medios comunes a través de un hub o una
serie de hubs conectados directamente conforman lo que se denomina dominio de colisiones.
Un dominio de colisiones también se denomina segmento de red. Por lo tanto, los hubs y
repetidores tienen el efecto de aumentar el tamafo del dominio de colisiones.

La interconexion de los hubs forma una topologia fisica que se denomina estrella extendida. La
estrella extendida puede crear un dominio de colisiones notablemente expandido.
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Puentes y Switches LAN

Bridge

Un bridge al igual que un hub sirve para interconectar segmentos de redes LAN . Un puente de
red o bridge es un dispositivo de interconexion de redes de ordenadores que opera en la capa
2 (nivel de enlace de datos) del modelo OSI.

La figura de abajo muestra como cuatro departamentos pueden ser interconectados con un
bridge. Cuando los departamentos se interconectan mediante un bridge, la red interconectada
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se denomina LAN, y cada una de las porciones departamentales de la red como segmento.
Cada segmento es un dominio de colision aislado.

Los bridges pueden resolver muchos de los problemas que sufren los hubs.
1. - Permiten comunicacion interdepartamental mientras mantienen los dominios de
colisioén aislados para cada departamento.
2. Pueden interconectar diferentes tecnologias LAN
3. No hay un limite respecto al tamafio de una LAN; en teoria, utilizando bridges, es posible
construir una LAN que abarque todo el globo

Encaminamiento y filtrado en bridges

_Filtrado es la capacidad de un bridge para determinar si un marco debe ser remitido a alguna
interfaz o simplemente debe ser dejado. Encaminamiento es la capacidad para determinar las
interfaces a las que se debiera dirigir un marco, y dirigir, por tanto, el marco a esas interfaces.
El filtrado y encaminamiento en bridges se realizan con una tabla de bridge.

Dicha tabla contiene entradas para alguno (pero no necesariamente para todos ) de los nodos
de una LAN. Una entrada en la tabla de bridge contiene

e |a direccion LAN del nodo

e |a interfaz del bridge que conduce al nodo

e el instante en que se colocé en la tabla la entrada para el nodo
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Para comprender como funciona el filtrado y el encaminamiento de bridge, supongamos que un
marco con una direccion de destino DD-DD-DD-DD-DD-DD llega al bridge en la interfaz 1. El
bridge se fija en su tabla que la interfaz que conduce a la direccion DD-DD-DD-DD-DD-DD es

Y.

si Y esigual 1, entonces el marco esta llegando de un segmento de LAN que contiene al
nodo con la direccion MAC DD-DD-DD-DD-DD-DD. No hay necesidad de remitir el
marco a ninguna de las demas interfaces; el bridge realiza la funcion de filtrado
desechando el marco.

si Y es distinto de 1,entonces el marco necesita ser remitido al segmento de LAN unido
a la interfaz Y. El bridge realiza su funcién de remision poniendo el marco en bufer de
salida que precede a la interfaz Y.

Estas reglas sencillas permiten a un bridge mantener dominios de colisidon separados para cada
uno de los segmentos LAN conectados a sus interfaces, mientras permite que se comuniquen
los dominios.

Autoaprendizaje

Un bridge tiene la propiedad de que su tabla se construye automaticamente, dinamicamente y
autonomamente. Esta capacidad se lleva a cabo como sigue:

1.

La tabla esta vacia inicialmente.

2. Cuando un marco llega una de las interfaces y la direccién de destino del marco no esta

en la tabla, entonces el bridge remite copias del marco a los buferes de salida que
preceden a todas las demas interfaces.

Por cada marco recibido, el bridge almacena un su tabla (1) la direccion LAN en el
campo de direccion de origen del marco, (2) la interfaz desde que la que llega el marco,
y (3) el tiempo actual. De esta forma el bridge registra en su tabla el segmento LAN en el
que reside el nodo emisor. Si cada nodo de la LAN envia eventualmente un marco,
entonces cada nodo sera registrado eventualmente en la tabla.

Cuando un marco llega a una de las interfaces y la direccion de destino esta en la tabla,
entonces el bridge difunde el marco hacia la interfaz apropiada .



5. El bridge borra una direccién en la tabla si no se han recibido marcos con esa direccion
como direccion de origen después de cierto periodo de tiempo (tiempo de
envejecimiento).

De esta forma el administrador no necesita configurar las tablas del bridge en el momento de la
instalacion o cuando se elimina un host de uno de los segmentos LAN. Como los bridges son
del tipo conectar y funcionar, se conocen también como bridges transparentes.
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Spanning Tree Protocol (STP)

Es un protocolo de red de nivel 2 del modelo OSI (capa de enlace de datos). Su funcién es la
de gestionar la presencia de bucles en topologias de red debido a la existencia de enlaces
redundantes (necesarios en muchos casos para garantizar la disponibilidad de las conexiones).
El protocolo permite a los dispositivos de interconexion activar o desactivar automaticamente
los enlaces de conexion, de forma que se garantice la eliminacién de bucles.

Los bucles ocurren cuando hay rutas alternativas hacia un mismo destino (sea una maquina o
segmento de red). Estas rutas alternativas son necesarias para proporcionar redundancia y asi
ofrecer una mayor fiabilidad a la red, dado que en caso de que un enlace falle, los otros puede
seguir soportando el trafico de ésta. Los problemas aparecen cuando utilizamos dispositivos de
interconexion de nivel de enlace, como un puente de red (bridge) o un conmutador de paquetes
Cuando existen bucles en la topologia de red, los dispositivos de interconexién de nivel de
enlace de datos reenvian indefinidamente las tramas broadcast y multicast, creando asi un
bucle infinito que consume tanto el ancho de banda de la red como CPU de los dispositivos de
enrutamiento. Esto provoca que se degrade el rendimiento de la red en muy poco tiempo,
pudiendo incluso llegar a quedar inutilizable.
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Si la configuracién de STP cambia, o si un segmento en la red redundante llega a ser
inalcanzable, el algoritmo reconfigura los enlaces y restablece la conectividad, activando uno de
los enlaces de reserva. Si el protocolo falla, es posible que ambas conexiones estén activas
simultaneamente, lo que podrian dar lugar a un bucle de trafico infinito en la LAN.

¢, Por qué son buenas las topologias redundantes?

e Laredundancia permite que las redes sean tolerantes a las fallas.
e Laredundancia en una red es necesaria para protegerla contra la pérdida de conectividad
debido a la falla de un componente individual

Inconvenientes
® Bucles de capa 2
® Tormenta de Broadcast
® Tramas duplicadas
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El detonante es cuando entra en la red una nueva estacién de la cual los switches no saben su
ubicacién. Se genera un ciclo infinito de solicitudes broadcast entre los switches para tratar de
encontrar el equipo destino.

Secuencia de eventos. PC-1 envia datos a PC-2

Estado inicial: Ningln switch conoce la ubicacion de PC-1 ni PC-2



1.El switch A recibe la trama y no conoce la ubicacién del PC-2, entonces emite un mensaje
broadcast.

2.El switches B recibe el broadcast y registra la MAC del PC-1 en el puerto 1

3. El switch C recibe el broadcast y registra la MAC del PC-1 en el puerto 1

4.Como B no conoce la MAC del PC-2 hace también un broadcast por todos los puertos menos
el puerto por el que recibi6 la trama

5.Como C no conoce la MAC del PC-2 hace también un broadcast por todos los puertos menos
el puerto por el que recibi6 la trama

6.C recibe entonces un nuevo mensaje indicando que la MAC del PC-1 la encuentra por el
puerto 2.

7.B recibe también el nuevo mensaje indicando que la MAC del PC-1 esta en el puerto 2.

8.De nuevo C y B contestan a ese nuevo broadcast pero esta vez el mensaje llega a A.

9.A recibe el broadcast indicando que la MAC del PC-1 la encuentra primero por el puerto 1y
luego por el puerto 2.

10.En algun momento el switch B recibe contestacion al mensaje broadcast desde el PC-2'y
encuentra la ubicacion y la propaga, pero ese mensaje es alterado varias veces en los otros
switches debido a los multiples mensajes broadcast que circulan por la red.

Al cabo de un tiempo, la red se satura de mensajes broadcast y se vuelve indisponible.

La solucién a la tormenta de broadcast es utilizar STP. STP es un protocolo utilizado para evitar
los bucles en redes con topologia redundante. Su funcionamiento se basa en bloquear de forma
I6gica los enlaces redundantes y levantando el bloqueo cuando se produzcan caidas en los
enlaces no bloqueados.
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Funcionamiento de STP

Paso 1. Eleccion del Bridge Raiz

Cada switch tiene asignado un Bridge ID. El switch con menor Bridge ID es elegido como
Bridge root o puente raiz.

A continuacion se muestra un escenario de tres switches, SW A, SW B y SW C, cuyas
direcciones MAC son aaaa.aaaa.aaaa, bbbb.bbbb.bbbb y cccc.ccce.cccec respectivamente.
Dado que la prioridad por defecto es la misma para todos los switches, SW A seria elegido
como puente raiz.

e o — . Root Bridge

32768.aaaa.aaaa.aaaa ™

SWB SWcC
32768.bbbb.bbbb.bbbb 32768.cccc.cecc.cecc

Paso 2. Eleccion del Root-port

Luego de seleccionar el root bridge, cada switch debe encontrar el mejor camino a ese root.
Ese camino es el root-port.

El coste de los enlaces depende de la velocidad de los mismos, y viene especificado para
Ethernet por la IEEE en la siguiente tabla.

Velocidad del enlace Coste
10 Gbps 2

1 Gbps 4

100 Mbps 19

10 Mbps 100



Al igual que en el caso del Bridge ID, un menor valor numérico implica mayor prioridad. De
este modo, si todos los enlaces del escenario tienen un costo de 19, SW B elegira el enlace
directo a SW A, ya que el costo de enlace es menor que si va a través de SW C
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Sin embargo, si el enlace entre SW B y SW A tiene un costo de 100 y los otros dos siguen
siendo de 19, SW B elegird como camino para llegar al Root Bridge la ruta pasando a través
de SW C, ya que 19 + 19 < 100.

Root Bridge
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SWB SWC
32768.bbbb.bbbb.bbbb 32768.cccc.cecc.cece



Por ultimo, vamos a ver qué sucede cuando un enlace se cae. Evidentemente, la red tiene que
seguir funcionando (si no, ¢ para qué queremos redundancia?), por lo que los switches
recalcularan la mejor ruta hasta el Root Bridge ignorando el enlace caido.
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Switch

Los switch son esencialmente bridges multiinterfaz. Como los bridges, reenvian y filtran marcos
utilizando las direcciones de destino LAN, y construyen automaticamente tablas de difusion
utilizando las direcciones origen de los marcos que atraviesan por ellos.

Los switch ofrecen una conexion de red mas directa entre los equipos de origen y destino.
Cuando un switch recibe un paquete de datos, crea una conexién interna separada, o
segmento, entre dos de sus puertos cualquiera y reenvia el paquete de datos al puerto
apropiado del equipo de destino Unicamente, basado en la informacién de la cabecera de cada
paquete. Esto aisla la conexion de los demas puertos y da acceso a los equipos origen y
destino a todo el ancho de banda de una red.

La diferencia mas importante entre un bridge y un switch es que los bridges normalmente
tienen un numero pequerio de interfaces (de dos a cuatro), mientras que los switches pueden
llegar a tener docenas de interfaces.

Otra diferencia importante entre un bridge y un switch es que la mayoria de éstos trabaja
también en un modo full-duplex, es decir, pueden enviar y recibir marcos al mismo tiempo
sobre la misma interfaz.



Los switches basados en paquetes suelen usar uno de los siguientes tres métodos para enrutar
el trafico:

e Método de corte
e Almacenamiento y envio
e Libre de fragmentos

Los switches por método de corte leen la direccion Mac tan pronto como el switch detecta el
paquete. Después de almacenar los primeros 6 bytes que componen la informacion acerca de
la direccién, inmediatamente comienza a enviar al nodo destino, aunque el resto del paquete
esté entrando al switch.

£
Qrigen Deslino

Un switch que utiliza almacenamiento y envio guardara el paquete entero en el buffer y
verificara que no existan errores CRC u otros problemas. Si el paquete tiene un error, se lo
descarta. De otro modo, el switch verifica la direccién MAC y envia el paquete al nodo destino.
Aunque este método evita que se conmuten tramas dafiadas a otros segmentos de la red,
provoca una mayor latencia. Debido a la latencia provocada por el método de almacenamiento y
envio, por lo general, solo se lo utiliza en entornos proclives a producir errores, como los
entornos con altas probabilidades de interferencia electromagnética.

Muchos switches combinan ambos métodos utilizando el método de corte hasta alcanzar un
determinado nivel de errores, luego cambian a almacenamiento y envio. Muy pocos switches
son estrictamente por método de corte ya que este método no proporciona correccion de
errores.



: | Direccionde | DATA CRC .
origen | 435869123

Un método menos comun es libre de fragmentos. Funciona como el método de corte pero
almacena los primeros 64 bytes del paquete antes de enviarlo. La razén para ello es que la
mayoria de los errores y colisiones tienen lugar durante los 64 bytes iniciales de un paquete.

Estoy recibiendo una trama. Revisaré |
los primeros 64 bytes de la trama para

fragmentos




Conmutacion en la capa 3 - capa de Red

ROUTERS

Un router es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el modelo
OSI. Su funcién principal consiste en enviar o encaminar paquetes de datos de una red a otra,
es decir, interconectar subredes, entendiendo por subred un conjunto de maquinas IP que se
pueden comunicar sin la intervencidon de un encaminador (mediante bridges), y que por tanto
tienen prefijos de red distintos.

La conmutacién de la Capa 3 se basa en las direcciones de la capa de red o en las direcciones
IP. Al trabajar en la Capa 3 el router puede tomar decisiones basadas en grupos de direcciones
de red (Clases) en contraposicion con las direcciones MAC de Capa 2 individuales.

Las funciones y la funcionalidad de los switches de Capa 3 y los routers son muy parecidas. La
unica diferencia importante entre la operacion de conmutacién de paquetes de un router y de un
switch de Capa 3 es la implementacion fisica. En los routers de propdsito general, la
conmutacién de paquetes se produce en el software, mientras que un switch de Capa 3 realiza
el envio de paquetes por medio del hardware de circuito integrado de aplicacion especifica
(ASIC).

Funcionamiento

El funcionamiento basico de un router (en espafiol 'enrutador' o ‘encaminador'), como se
deduce de su nombre, consiste en enviar los paquetes de red por el camino o ruta mas
adecuada en cada momento. Para ello almacena los paquetes recibidos y procesa la
informacion de origen y destino que poseen. En base a esta informacion lo reenvian a otro
encaminador o al host final en una actividad que se denomina 'encaminamiento’. Cada
encaminador se encarga de decidir el siguiente salto en funcién de su tabla de reenvio o tabla
de encaminamiento, la cual se genera mediante protocolos que deciden cual es el camino mas

adecuado o corto, como protocolos basado en el algoritmo de Dijkstra.

Por ser los elementos que forman la capa de red, tienen que encargarse de cumplir las dos

tareas principales asignadas a la misma:
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e Reenvio de paquetes (Forwarding): cuando un paquete llega al enlace de entrada de
un encaminador, éste tiene que pasar el paquete al enlace de salida apropiado. Una
caracteristica importante de los encaminadores es que no difunden trafico difusivo.

e Encaminamiento de paquetes (routing): mediante el uso de algoritmos de
encaminamiento tiene que ser capaz de determinar la ruta que deben seguir los

paquetes a medida que fluyen de un emisor a un receptor.

Por tanto, debemos distinguir entre reenvio y encaminamiento. Reenvio consiste en tomar un
paquete en la entrada y enviarlo por la salida que indica la tabla, mientras que por

encaminamiento se entiende el proceso de hacer esa tabla.

Puerta de enlace o gateway

Ethernet

Una pasarela, puerta de enlace o gateway es un dispositivo que permite interconectar redes
con protocolos y arquitecturas diferentes a todos los niveles de comunicacion. Su propdsito es
traducir la informacion del protocolo utilizado en una red inicial al protocolo usado en la red de

destino.

El gateway o «puerta de enlace» es normalmente un equipo informatico configurado para dotar
a las maquinas de una red local (LAN) conectadas a él de un acceso hacia una red exterior,

generalmente realizando para ello operaciones de traduccion de direcciones IP (NAT: Network
Address Translation). Esta capacidad de traduccion de direcciones permite aplicar una técnica

llamada IP Masquerading (enmascaramiento de IP), usada muy a menudo para dar acceso a



Internet a los equipos de una red de area local compartiendo una unica conexion a Internet, y por

tanto, una unica direccion IP externa.

La direccion IP de un gateway (o puerta de enlace) a menudo se parece a 192.168.1.1 6
192.168.0.1 y utiliza algunos rangos predefinidos, 127.x.x.x, 10.x.x.x, 172.x.x.X, 192.x.x.x, que
engloban o se reservan a las redes locales. Ademas se debe notar que necesariamente un

equipo que haga de puerta de enlace en una red, debe tener 2 tarjetas de red.

Los gateways incluyen los 7 niveles del modelo de referencia OSI, y aunque son mas caros que
un bridge o un router, se pueden utilizar como dispositivos universales en una red corporativa
compuesta por un gran numero de redes de diferentes tipos. Tienen mayores capacidades que
los routers y los bridges porque no soélo conectan redes de diferentes tipos, sino que también
aseguran que los datos de una red que transportan son compatibles con los de la otra red.
Conectan redes de diferentes arquitecturas procesando sus protocolos y permitiendo que los

dispositivos de un tipo de red puedan comunicarse con otros dispositivos de otro tipo de red.

Al recibir los datos encapsulados de un protocolo, los gateways se encargan de ir
desencapsulandolos hasta el nivel mas alto, para luego proceder a encapsular los datos en el
otro protocolo, yendo desde el nivel mas superior al nivel mas inferior, para dejar nuevamente la
informacion en la red tras completarse la traduccion. Segun el tipo de gateway variara el nivel
mas bajo de la capa OSI en el que trabajara, pero en general es el nivel de transporte o el fisico.
Ese es el motivo por el cual muchas puertas de enlace pueden desempefiar ademas funciones

de encaminamiento.

En entornos domésticos se usan los routers ADSL como gateways para conectar la red local
domeéstica con la red que es Internet, si bien esta puerta de enlace no conecta 2 redes con
protocolos diferentes, si que hace posible conectar 2 redes independientes haciendo uso del ya

mencionado NAT.



Vian (Virtual Lan)

Historia

A principios de la década de 1980 Ethernet ya era una tecnologia consolidada que ofrecia una
velocidad de 1 Mbits/s, mucho mayor que gran parte de las alternativas de la época.

El disefio de Ethernet no ofrecia escalabilidad, es decir, al aumentar el tamafio de la red
disminuyen sus prestaciones o el costo se hace inasumible.Conectar multiples redes Ethernet
era por aquel entonces complicado, y aunque se podia utilizar un router para la interconexion,
estos eran caros y requeria un mayor tiempo de procesado por paquete grande, aumentando el
retardo.

Para solucionar estos problemas se inventé el switch Ethernet con auto-aprendizaje, dispositivo
de conmutacién de tramas de nivel 2. Usar switches para interconectar redes Ethernet permite
separar dominios de colision, aumentando la eficiencia y la escalabilidad de la red. Una red
tolerante a fallos y con un nivel alto de disponibilidad requiere que se usen topologias
redundantes. El principal inconveniente de esta topologia logica de la red es que los switches
centrales se convierten en cuellos de botella, pues la mayor parte del trafico circula a través de
ellos.

Para aliviar la sobrecarga de los switches inventando LAN virtuales al afiadir una etiqueta a las
tramas Ethernet con la que diferenciar el trafico. Al definir varias LAN virtuales cada una de ellas
tendra su propio spanning tree y se podra asignar los distintos puertos de un switch a cada una
de las VLAN. Para unir VLAN que estan definidas en varios switches se puede crear un enlace
especial llamado trunk, por el que fluye trafico de varias VLAN. Los switches sabran a qué VLAN
pertenece cada trama observando la etiqueta VLAN (definida en la norma IEEE 802.1Q).

Una VLAN es un agrupamiento légico de estaciones y dispositivos de red. Las VLAN se pueden
agrupar por funcion laboral o departamento, sin importar la ubicacion fisica de los usuarios. El
trafico entre las VLAN esta restringido. Los switches y puentes envian trafico unicast, multicast y
broadcast sélo en segmentos de LAN que atienden a la VLAN a la que pertenece el trafico.



Segmentacion de una LAN tradicional Segmentacién de una VLAN

I Hub LAN &
compartida g ;
VILAM 2

=3,
.. =

LAN 2 YVILAN 1
Hub

compartide

Ventajas de las VLANs

e Seguridad: Los datos de dentro de una VLAN no pueden ser accedidos desde
otras VLANS, por defecto.

e Reduccion de costes: EL uso de la red es mas eficiente, por o que no es
necesario adquirir nuevo equipamiento mas potente.

e Mejor rendimiento: Al disminuirse el tamafo de los dominios de broadcast, se
reduce el trafico innecesario que pueda sobrecargar la red.

e Mejor administracion: Agrupar a los usuarios comunes en una misma VLAN
permite que su administracion esta mas controlada y ordenada.



Una VLAN es un dominio de broadcast que se crea en uno o mas switches. El disefio de red donde se
agrupan los equipos en 3 VLAN requieren de tres dominios de broadcast separados.

El router enruta el trafico entre las VLAN mediante enrutamiento de Capa 3. El switch envia
tramas a las interfaces del router cuando se presentan ciertas circunstancias:

e Sijes una trama de broadcast
e Sjesta en la ruta a una de las direcciones MAC del router

Ingenieria

Mearcadolecna

Venlas

S pusden usar tres switch y un router sin formar una VLAN:

+ Swilch para Ingenieria

+ Switch para Venlas

+ Swilch para Mercadolecnia

+ Cada gwitch trata a todos los puertos como migmbros de un solo dominio de broadcast
| = El router g8 usa para enfutar los paguetes entre los tres dominios de broadcast

Como decia una VLAN es una agrupacion de puertos en un switch o mas para formar
segmentos de red Ethernet diferentes. Por eso el trafico en los nodos de una VLAN no pasa
hacia otra VLAN sin que haya un dispositivo de capa 3 (router o Switch de capa 3) que
interconecte las VLANS



La cantidad de VLAN en un switch varia segun diversos factores:

e Patrones de trafico

e Tipos de aplicaciones

e Necesidades de administracion de red
e Aspectos comunes del grupo

VLAMN de
ﬂ Ingenieria

VLAN de
Mercadotecnia

. VLAN de

), Contabilidad

1 o .
g

El enfoques pusde camblar al desempeno
Basado an puarto Basado en Capa 3

Subred
192.168.1.0

Subred
192.168.2.0

WLAN 1 VLAN 2




Tipos de VLAN

Descripcion

Basado en puerio

= Metodo de confiuracion mas comin

» Log puertos se agignan individuaimente, en grapos, en filag o
en 2 o miks swilches

 Uszo sencills

= S& implemanta 8 menudo donde & Protocolo de Control de
Host Dindrmeco (DHCP) $& usa para asignar s drscciones IP a
o hosts de red

'Bmmmwm-n

= Sao implementa con escasa frecuencia hoy en dia

= Es necesanio introducis y configurar cada direccidn de forma
individuwal

= Log usuniios ko considernm

* Administracion, diagndstico de fallas y gestion dificlkes

- Se configuran como las direcciones MAC, pero usan una
direccitn lgica o IP

* Y no son cormungs debido a DHCP

VLAN de nivel 3

La cabecera de nivel 3 se utiliza para mapear la VLAN a la que pertenece. En este tipo de VLAN

son los paquetes, y no las estaciones, quienes pertenecen a la VLAN

e La VLAN basada en la direccién de red conecta subredes segun la direccion IP de
origen de los datagramas. Este tipo de solucion brinda gran flexibilidad, en la medida en
que la configuracion de los conmutadores cambia automaticamente cuando se mueve
una estacion. En contrapartida, puede haber una ligera disminucion del rendimiento, ya
que la informacién contenida en los paquetes debe analizarse detenidamente.

e |a VLAN basada en protocolo permite crear una red virtual por tipo de protocolo (por
ejemplo, TCP/IP, IPX, AppleTalk, etc.). Por lo tanto, se pueden agrupar todos los equipos

que utilizan el mismo protocolo en la misma red.
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MAC-based VLANs (VLAN level 2)

Se especifica qué puertos del switch pertenecen a la VLAN, los miembros de dicha VLAN son

los que se conecten a esos puertos
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S1# show mac address-table interface FastEthernet 0/1
Mac Address Table

Vlan Mac Address Type Forts
10 000c.2%Ga.aZlc DYNAMIC Fal/1
10 O00f.34£5%.9181 DYNAMIC Fad/1

Total Mac Zddresses for this criterion: 2

La asignacién se realiza mediante paquetes de software tales como el CiscoWorks 2000. Con

el VMPS (acréonimo en inglés deVLAN Management Policy Server o Servidor de Gestion de
Directivas de la VLAN), el administrador de la red puede asignar los puertos que pertenecen a
una VLAN de manera automatica basandose en informacion tal como la direccion MAC del
dispositivo que se conecta al puerto o el nombre de usuario utilizado para acceder al dispositivo.
En este procedimiento, el dispositivo que accede a la red, hace una consulta a la base de datos
de miembros de la VLAN. Se puede consultar el software FreeNAC para ver un ejemplo de
implementacién de un servidor VMPS.

Port-based VLAN (VLAN level 1)

Las VLAN estaticas también se denominan VLAN basadas en el puerto. Las asignaciones en
una VLAN estatica se crean mediante la asignacion de los puertos de un switch a dicha VLAN.
Cuando un dispositivo entra en la red, automaticamente asume su pertenencia a la VLAN a la
que ha sido asignado el puerto. Si el usuario cambia de puerto de entrada y necesita acceder a
la misma VLAN, el administrador de la red debe cambiar manualmente la asignacion a la VLAN
del nuevo puerto de conexion en el switch.
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Las partes necesarias para armar una VLAN:

e Nombre de VLAN

e Identificador de VLAN

e Untagged port

e |dentificador de puerto VLAN

Nombre de VLAN

El nombre de la VLAN corresponde al nombre que se le va a asignar en la red. Es
recomendable que cada VLAN refleje una seccion.

Identificador VLAN

Es un numero unico que se le asigna a una VLAN. Este numero (VID) es unico por cada VLAN
y es el identificador en el switch y en la red de la VLAN.

Si una VLAN esta en un mismo switch se le asigna un VID distinto a las otras VLANSs de la red.
Sl se tienen VLANs en diferentes switches se le asigna a una VLAN el mismo VID en los dos
switches. Los switches son capaces de reconocer las tramas de una VLAN aunque este en
varios switches.

Identificador de puerto VLAN

Todas las redes tienen que tener un identificador de puerto VLAN (PVID). El switch asocia una
trama con el PVID. Entonces envia la trama a los PVID asociados a una VLAN. Todos los
puertos de una VLAN tienen que tener en el mismo numero. El PVID coincide con el VID.

Si se crea una VLAN en un switch y se le asigna el VID 5. Todos los puertos que van a estar en
la red 5 en el switch se le asigna el PVID 5.

Untaged port

Los puertos 'untagged' son los puertos donde el switch espera que los paquetes no estén marcados con un
numero de VLAN. El switch asigna la VLAN a los paquetes que entran por ese puerto. Como no tienen una

etiqueta (tag) de VLAN, los puertos 'untagged' se pueden asignar Unicamente a una VLAN. Normalmente se
usan como puertos de acceso, para conectar equipos terminales.



DESPUES DE TENER CREADAS LAS VLANS, ASIGNAREMOS LAS VLANS A LOS
PUERTOS DOMNDEN SE CONECTAN LOS HOST

SW_HABANA Y SW_VARADERO

PCs 1,2 y 6 VLAN 10(5tudents)

PC4Y9 VLAN 30(Admin)

Fli:ﬂfﬂ_fl:hmm SW_VARADERO PCoH UL;;N:I. 0
e — id—— 5/1 0/1

PC 1 VLAN1D

o

—— PC 9 VLAN30

PC 2 VLAN1D S i
PC 4 VLAN3O



n dos SWITCHES

( va tienen configurad nosotoo
L gue configurar los puertos a que perenecern
En el SW_HABANA tenemaos las signientes lineas de comandos
SW_HABANA(config g interface fastEthemet 071
SW_HABANA(config-if switchport mode access
SwW_HABANA(config-if# switchport access vlan 10
SW_HABANA(config-if} interface fastEthernet 2/1
SW_HABANA(conhig-ifj# switchport mode access
5WwW_HABANA(config-ify switchport access vlan 10
SW_HABANA(config-if§# interface fastEthernet 4/1
SW_HABANA(config-if# switchport mode access
SW_HABANA(config-if# switchport access vlan 30
Enel SW_ VARADERO tenemos las siguientes lineas de comandos
SW_ VARADERO (config }# interface fastEthemet 0/1
SW_ VARADERO (config-ifj# switchport mode access
SW_ VARADERO (config-if¥ switchport access vlan 10
SW_ VARADFRO (config-ify# interface fastEthemet 2/1
SW_ VARADERDO (config-ify# switchport mode access
SW_ VARADERO (config-iff# switchport access vlan 30
i finaliza la asignacion de VLANs a los puertos de los SWITCHES que se
interconectan con los HOTS.

VLANSs troncales

Una VLAN troncal es un enlace de capa 2 entre dos switches por donde pasaran los paquetes
de, por defecto, todas las VLANS.

De manera predeterminada, un enlace troncal aceptara el trafico de todas las VLANS,
pero esto lo podemos restringir indicando unicamente las VLANs que queremos que
atraviesen ese troncal



Faculty
VLAN 10
172.17.10.21

Student
WVLAN 20
172.17.20.22

Guest
WLAN 30
17217.30.23

Static £7.115.118.80/24 (WLB Enabled)
67.115.118.67 - 67.115.118.70 {Transparent)

Static 204.205.208. 207 (WLB Enabled)

PRO5060 Configuration
Int Zone Zone Type Interface Address
X0 LAM (Trustea) 192 168.168.176/24
X1 WAN (Untrusted)
X2 DMZ (Public)
X3 Unassigned (NFA) )
X3:100 LAN (Trusted) 192,168.100.1/24
X3190 Sales (Trusted) 182,168.130.1/24
K3:200 Marketing (Trusted) 192, 168.200.1/24
K3:500 WLAN (Wireless) 172.16.0.1/24
XK3:1000 WAN (Untrusted)

WLAN Trunk

100, 150, 200, %

500, 1000

VLAII 50
VLARS0D

N
J

Builiding 1

Floor 1 s

Bullding 1
Floar 2

VLAIN200
VLARS00

El Vlan trunking protocol (VTP) proporciona un medio sencillo de mantener una
configuracion de VLAN trunk a través de toda la red conmutada.




VTP

VTP es un protocolo de mensajes de nivel 2 usado para configurar y administrar VLANs en
equipos Cisco. Permite centralizar y simplificar la administracion en un domino de VLANS,
pudiendo crear, borrar y renombrar las mismas, reduciendo asi la necesidad de configurar la

misma VLAN en todos los nodos.

Una trama VTP incluye una cabecera VTP y un mensaje VTP. El contenido de ambos
depende del tipo de publicacion. La informacion VTP se inserta en el campo de datos de
una trama Ethernet.

Encabezado del VTP ‘ Mensaje del VTP |

Trama de Ethernet

Len/

DA | SA TR E

Datas

Fos J

la trama Ethernet es encapsulada en una trama 802.1Q tal

Trama de Ethernet encapsulada de 802.1g

Len/
DA | BA | TipoE ueta Datos Feg
FGS Recalculado
PRI ID de VLAN ‘ wiEtiqust

VTP opera en 3 modos distintos:

e Servidor
e Cliente
e Transparente




Servidor:

Es el modo por defecto. Desde él se pueden crear, eliminar o modificar VLANs. Su cometido es
anunciar su configuracion al resto de switches del mismo dominio VTP y sincronizar dicha
configuracion con la de otros servidores, basandose en los mensajes VTP recibidos a través de
sus enlaces trunk. Debe haber al menos un servidor. Se recomienda autenticacién MD5.

Cliente:

En este modo no se pueden crear, eliminar o modificar VLANSs, tan sélo sincronizar esta
informacion basandose en los mensajes VTP recibidos de servidores en el propio dominio. Un
cliente VTP sd6lo guarda la informacion de la VLAN para el dominio completo mientras el switch
esta activado. Un reinicio del switch borra la informacion de la VLAN.

Transparente:

Desde este modo tampoco se pueden crear, eliminar o modificar VLANs que afecten a los
demas switches. La informacion VLAN en los switches que trabajen en este modo sélo se
puede modificar localmente. Su nombre se debe a que no procesa las actualizaciones VTP
recibidas, tan solo las reenvia a los switches del mismo dominio.

I:I Servidor del VTP
. Cliente del VTP

. VTP transparente

65 65

DO DO

Los administradores cambian la configuracion de las VLANs en el switch en modo servidor.
Después de realizar cambios, estos son distribuidos a todos los demas dispositivos en el
dominio VTP a través de los enlaces permitidos en el trunk (VLAN 1, por defecto), lo que
minimiza los problemas causados por las configuraciones incorrectas y las inconsistencias.
Los dispositivos que operan en modo transparente no aplican las configuraciones VLAN que




reciben, ni envian las suyas a otros dispositivos. Sin embargo, aquellos que usan la version 2
del protocolo VTP, enviaran la informacion que reciban (publicaciones VTP) a otros dispositivos
a los que estén conectados con una frecuencia de 5 minutos. Los dispositivos que operen en
modo cliente, automaticamente aplicaran la configuracion que reciban del dominio VTP. En este
modo no se podran crear VLANS, sino que solo se podra aplicar la informacion que reciba de las
publicaciones VTP.

Para que dos equipos que utilizan VTP puedan compartir informacion sobre VLAN, es necesario
que pertenezcan al mismo dominio. Los switches descartan mensajes de otro dominio VTP.

Las configuraciones VTP en una red son controladas por un numero de revision. Si el numero
de revision de una actualizacion recibida por un switch en modo cliente o servidor es mas alto
que la revision anterior, entonces se aplicara la nueva configuracion. De lo contrario se ignoran
los cambios recibidos. Cuando se afiaden nuevos dispositivos a un dominio VTP, se deben
resetear los numeros de revision de todo el dominio VTP para evitar conflictos.

Mensajes VTP

Peticion de aviso o advertisement request.
Aviso de configuracién o subset advertisement
Resumen de configuracion o Summary advertisement.

=> Un advertisement request o peticion de aviso es un mensaje generado por un switch
cliente. Un switch configurado como cliente, no memoria la configuracion de las VLANSs.
Entonces cuando arranca se resetea, necesita la configuracién existente en su dominio.
Entonces es cuando se hace una peticidon y el switch servidor responde.

=> Al responder el servidor genera un Aviso de configuracion o subset advertisement. La
informacién contenida es los numeros de VLAN, los nombres y tipos y otra informacion. }

=> Cada 5 minutos o 300 segundos, el switch servidor genera un resumen de configuracion
o Summary advertisement.

Esta informacion contiene lo siguiente:

Numero y nombre de VLAN

Tamafio de MTU usado en la VLAN

Formato de frame usado por la VLAN

Valor SAID de la VLAN necesitado su es una VLAN 802.10.
Numero de revisidon de configuracion

Nombre del dominio VTP.



Una de las funciones de los mensajes VTP es el asegurar que todos los switches tienen la
misma versién de configuracion de VLAN.

Por defecto se reenvia la informacién cada 3 minutos aunque contenga la misma configuracién
que el envio anterior, osea, aunque no haya habido ningun cambio en los ultimos 5 minutos.
Para hacer mas eficiente este método, existe un numero de revision de configuracién, util para
saber cual es la version mas actualizada. Si la version del switch es antigua, modificara la
configuracién con la informacion recién llegada, y reenviara a los puertos configurados como
trunk la ultima version.

Si la informacién recibida no contiene todos los datos necesarios para actualizar la version
antigua, este switch generara una peticién al switch principal para recibir la versién mas
moderna.

Seqguridad de VLANs

Asi como las VLANs mejoran el rendimiento de la red y facilitan su administraciéon, también hay
algunas vulnerabilidades que pueden traducirse en ataques. Por ello, es importante conocer por
dénde pueden venir estos ataques para aprender a evitarlos.

Los puertos tienen una configuracion, por defecto, de dynamic auto (negocian su estado como
troncal o acceso segun el estado del puerto conectado al otro extremo del cable). Por lo tanto,
un atacante podria conectar un dispositivo que simule el funcionamiento de un switch, que
encapsule las tramas con 802.1Q y sea capaz de mandar e interpretar mensajes DTP, al igual
que hace el switch al que se esta conectando, y obtener acceso a las tramas de todas las
VLANSs que estén permitidas por ese enlace troncal.

Una buena solucion, en este caso, seria deshabilitar el protocolo DTP en el switch y configurar
unicamente como troncales aquellos puertos que vayan a tener esa funcion.

Otro posible ataque es una trama a la que se le ha aplicado una segunda etiqueta con la VLAN
nativa. Esta etiqueta sera suprimida antes de enviarse por un troncal, ya que el switch
interpretara que la trama ha sido generada por él mismo. Cuando llegue al otro extremo, el
switch enviara la trama a la VLAN “victima”, la que tenga en la primera etiqueta.

La solucién ideal para estas situaciones, aunque no es un ataque que se pueda dar facilmente,
es cambiar la VLAN nativa a otro numero que no sea el que viene por defecto y que esta no
coincida con ninguna de la VLANs asignadas a PCs cliente.

Otra medida de seguridad ante posibles ataques es configurar varios puertos como PVLAN
(Private VLAN). Esto es que un puerto configurado como protegido nunca podra comunicarse
con otro puerto protegido, pero si con los demas puertos que no estén protegidos. Es decir, dos
PCs conectados a puertos protegidos podrian tener una funcionalidad total de red, pero no
podrian comunicarse entre ellos.



